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Introduccio

Els departaments de Recursos Humans o de Gesti6é de persones tenen al seu
abast un munt de dades personals dels/de les seus/seves treballadors/res. No
ens equivoquem gaire si afirmen que en els seus arxius comptaran amb I'historic
professional de cada persona treballadora, la seva capacitaci6 i/o titulacid,
les dades economiques, les dades familiars, les dades de salut, les afiliacions
sindicals, etc. En molts casos, es tracta d'informacié prescindible per a la prestacio
del servei pel que han estat contractats. Sense adonar-se'n, que els/les técnics/es
de personal s’han convertit en garants de la seguretat de les dades del personal
de la seva empresa/entitat, i s’han d'assegurar que s'implementen mesures o
mecanismes que de forma efectiva impedeixin que les dades personals arribin a
mans de terceres persones.

Aixi doncs, alhora de fer qualsevol comunicacié o cessid caldra tenir molt en
compte la proteccié que cal brindar al tractament de dades personals de les
persones treballadores, per tal de no incérrer en una infraccié per vulneracié
de la confidencialitat de les dades personals o en una intromissié legitima en
la privacitat d'aquestes que, en ambdds casos, portaria aparellades greus
consequiéncies juridiques i econdmiques per l'entitat.

Es ben cert que aquesta proteccié no és nova, perqué la nostra Llei Organica de
proteccié de dades és de 13 de desembre de 1999. El nou Reglament Europeu

de Proteccié de Dades que ens es d'aplicacié des del 25 de maig de 2018, tot
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i presentar-se com conservador i continuista de la normativa ja existent, ha
incrementat I'import de les multes administratives que poden arribar fins a
vint milions d’euros o al 4% del volum de negoci, provocant I'efecte pretes, no
passar desapercebut. D'aquesta manera, totes les empreses i entitats, incloses
les PYMES, es veuen obligades, en major o menor mesura, a destinar part dels
seus recursos a garantir las proteccié no nomeés dels seus usuaris siné també del
seu propi personal.

Aquest quadern pretén servir de guia als/les professionals, donant resposta
als dubtes que es poden plantejar des del naixement de la relacié, com és la
recollida del curriculum, fins al moment de I'extincié del contracte, passant pels
diferents capitols de la vida laboral.

Les respostes a totes aquestes preguntes han estat elaborades a partir dels
criteris establerts a les resolucions de I'Agéncia de Proteccié de dades (o les
agéncies autonomiques) i a la jurisprudencia nacional i europea. Aquests criteris
no sén univocs i sovint entren en contradiccid, principalment perque estant
en continua evolucio, fet que no afavoreix la seguretat juridica pero és el que
ens cal lidiar com sempre que ens trobem amb drets de “nova” introduccio. Les
respostes es donen en forma de “recomanacions per la licitud del tractament de
les dades personals” perd de ben segur hi ha altres opcions també correctes
i respectuoses amb la privacitat de les persones treballadores que poden ser
igualment encertades. El principal és entendre quina és la filosofia del legislador
i és per aixd que la intentarem transmetre amb les diferents situacions que us
presentem.

Esperem que us sigui d'utilitat!



I. Marc juridic de la proteccioé
de dades

El dret a la proteccié de dades és reconegut pel Conveni 108, de 28 de gener de
1981, del Consell d’Europa, per la Directiva 95/46/CE del Parlament Europeu i del
Consell, de 24 d'octubre de 1995. A nivell nacional trobem el seu reconeixement
en l'article 18.4 de la Constitucié espanyola i, a nivell autonomic en larticle 31
de I'Estatut d'autonomia de Catalunya. Finalment, és desenvolupat i regulat en
I'ambit estatal per la Llei organica 15/1999, de 13 de desembre, de proteccid de
dades de caracter personal (en endavant, anomenada indistintament “LOPD").

La Directiva 95/46/CE estableix els principis en matéria de proteccié de dades
que han de regir en cadascun dels ordenaments juridics interns dels estats
membres, per crear un marc comu i homogeni a escala comunitaria i atorga un
termini de dos anys per transposar-la, tot i que, a I'Estat espanyol, no es va fer
fins al'any 1999, quan es va aprovar la LOPD actual.

Per Reial decret 1720/2007, de 21 de desembre, s‘aprova el Reglament de
desplegament de la Llei organica 15/1999, de 13 de desembre, de proteccié de dades

de caracter personal (en endavant, anomenat indistintament “RLOPD").

L'aprovacié de [Estatut d'autonomia del 2006 (en endavant, anomenat
indistintament “EAC") va comportar el reconeixement exprés, per primer cop
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en I'ambit estatutari, del dret a la proteccié de dades i va reforcar el paper de
I'autoritat de control en aquesta matéria, d'una banda, clarificant i ampliant
el seu ambit d’actuacié i, de laltra, reforcant la independéncia en establir la
designacio parlamentaria.

El Reglament (UE) num. 2016/679 del Parlament Europeu i del Consell, de 27
d‘abril de 2016 (en endavant, anomenat indistintament “Reglament general de
proteccié de dades” o “RGPD") deroga la Directiva 95/46/CE. El nou reglament
unifica i modernitza la normativa europea sobre proteccié de dades permetent
als ciutadans un millor control de les seves dades personals i a les empreses
aprofitar al maxim les oportunitats d'un mercat Unic digital, reduint la burocracia
i beneficiant-se d'una major confianca dels consumidors. La innovaci6 més
important del RGPD la constitueixen dos elements generals: el principi de
“responsabilitat proactiva”, que exigeix que les organitzacions tinguin
una actitud conscient, diligent i proactiva davant de tots els tractaments de
dades personals que duguin a terme a fi de garantir i poder demostrar que el
tractament és conforme al Reglament, creant a tal efecte la figura del Delegat de
Protecci6 de dades, obligatoria en empreses de més de 250 treballadors o que
facin tractament de dades a gran escala; i I'enfocament de risc, que obliga a
adoptar les mesures destinades a garantir el seu compliment tenint en compte
la naturalesa, 'ambit, el context i les finalitats del tractament de les dades, aixi
com el risc per als drets i les llibertats de les persones.

La nova legislacié de proteccio de dades, que es troba actualment en tramitacio,
s'haura d'adaptar la legislacié nacional al RGPD. Aixi doncs, haurem d'esperar a
veure com s'adapta la normativa europea, perd no podem obviar que, a partir
del 25 de maig de 2018 el RGPD és d'aplicacié directa a tots els Estats membres
de la Unié Europea.



I1. Conceptes basics

La normativa de proteccié de dades s'aplica a les dades de caracter personal
enregistrades en un suport fisic que les fa susceptibles de tractament, tant si
aquest tractament es du a terme de forma automatitzada com de forma manual
i en relacié a qualsevol modalitat d'Us posterior pel sector public o privat.

Per entendre la normativa en matéria de proteccié de dades cal conéixer primer
el significat dels conceptes clau:

Dada personal: tota informacié sobre una persona fisica identificada o
identificable. Aquest concepte inclou qualsevol informacié en qualsevol
suport concernent a persones fisiques (no juridiques) identificades
o identificables. Sén dades personals: nom i cognoms / adreces / IP
electronic / etc.

Fitxer: conjunt organitzat de dades personals que permeti I'accés a les
dades d'acord amb uns criteris predeterminats, sigui quina sigui la forma
o la modalitat de creacié, demmagatzematge, d'organitzacié i d'accés.
Poden ser de titularitat publica o privada.

Tractament de dades: qualsevol operacié o procediment tecnic de
caracter automatitzat o no, que permeti la recollida, I'enregistrament,

conservacio, elaboracié, modificacid, consulta, utilitzacidé, modificacio,
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cancel-lacié, bloqueig o supressié de dades, aixi com les cessions que
resultin de comunicacions, consultes, interconnexions i transferéncies.

Responsable del fitxer o tractament: persona fisica o juridica,
de naturalesa publica o privada, o organ administratiu, que sol o
conjuntament amb d'altres decideixi sobre la finalitat, contingut i Us del
tractament, encara que no les realitzi materialment.

Queda fora de 'ambit d'aplicaci6 de la LOPD i del RGPD:

Les dades de les persones juridiques.

Els fitxers mantinguts per persones fisiques en l'exercici d'activitats
exclusivament personals o domestiques.

Els fitxers sotmesos a la normativa sobre protecci6 de matéries

classificades (investigacié del terrorisme i de formes greus de delinqiéncia
organitzada) o a la investigacio/prevencié de delictes o seguretat.
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El principi de finalitat: les dades personals recollides, només es
poden utilitzar per a la finalitat determinada, explicita i legitima per
a la qual es van recollir.

El principi d'exactitud: que obliga el responsable del fitxer a vetllar
perque la informacié de la qual disposa sigui correcta i actualitzada.

El principi de conservacio de les dades: les dades personals s’han
de cancellar quan deixin de ser necessaries o pertinents per a la
I finalitat que va motivar-ne la recollida.

III. PrinCipis generals de la El principi de lleialtat: qualsevol persona o entitat que tracti dades

personals ho ha de fer de manera lleial, licita i sense emprar mitjans

pI'OtGCCié de dades fraudulents en la recollida.

La LOPD estableix dos principis generals que cal complir per garantir la licitud
del tractament de dades personals. En concret, ens referim al principi de
consentiment i al principi de qualitat de les dades.

El consentiment: és la peca angular de la protecci6 de dades. El
tractament de les dades personals requereix el consentiment inequivoc
(s'ha de produir de manera clara) de la persona afectada, llevat que la llei
disposi una altra cosa. Aquest consentiment ha de ser lliure (ha d’haver la
possibilitat de rebutjar el tractament de les dades), especific (s'ha de referir
a un tractament o tractaments concrets i per a una finalitat delimitada)
i informat (s'ha d'informar la persona perqué abans del tractament en
pugui coneixer I'existéncia i les finalitats i les persones destinataries, si
s'escau). En cas contrari, el consentiment s'entendra nul.

La qualitat de les dades: I'article 4 de la LOPD recull una série de principis
que conformen el principi de qualitat de les dades:

El principi de proporcionalitat: només es poden tractar les dades
personals que siguin adequades, pertinents i no excessives, que
siguin estrictament necessaries per a la finalitat del tractament per
al qual s’han recollit.
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IV. Els drets arco i el seu
exercici

Els drets ARCO (accés, rectificacio, cancel-lacié i oposicié), anomenats aixi fins a
I'aprovaci6 del RGPD, sén el conjunt de drets a través dels quals la LOPD garantia
a les persones el poder de control sobre les seves dades personals.

Es tracta de drets personalissims i, per tant, els ha d’exercir la persona afectada
o el seu representant.

Es essencial per al seu exercici que, I'encarregat del tractament de les dades
personals instauri els mecanismes per respondre, en el seu cas, a la sol-licitud de
I'interessat/da en el temps previst normativament.

Els drets continguts a la LOPD son els seglents:
Dret d'accés: dret a obtenir informacié sobre si les dades personals
estan sent objecte de tractament, la finalitat del tractament, la informacié

disponible sobre l'origen de les dades esmentades i les comunicacions
realitzades o previstes d'aquestes dades.

Drets de rectificacié: dret consistent en demanar la modificacié de les
dades que siguin inexactes o incompletes.
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Dret de cancel-lacié (actualment dret de supressio): dret que comporta
la supressi6 de les dades que siguin inadequades o excessives (la
cancel-lacié déna lloc al bloqueig de les dades).

Dret d'oposicié: dret que permet, quan no sigui necessari el consentiment
dela persona afectada per al tractament de les dades de caracter personal,
i sempre que una llei no disposi el contrari, oposar-se al seu tractament
quan hi hagi motius fonamentats i legitims relatius a una situacioé personal
concreta.

Convé fer esment a nous drets dels interessats, introduits pel RGPD, que se
sumen els anomenats, fins ara, drets ARCO:

Dret a I'oblit: dret vinculat al dret de supressié quan les dades ja no sén
necessaries per a la finalitat per a la qual es van recollir, s'ha revocat el
consentiment, s'han tractat il-licitament o existeix oposicié o incompliment
legal.

Dret a la limitacié de tractament: dret que permet, a peticié de la
persona interessada, la no aplicaci6 de les seves dades personals en les
operacions de tractament que haguessin correspost en cada cas concret.

Dret a la portabilitat: dret que permet, a petici6 de la persona

interessada, traslladar, copiar o transmetre dades personals d'un entorn
informatic a un altre.
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V. Recomanacions per a un
tractament licit de les dades
personals derivades de la
relacio laboral

Com hem dit el consentiment és el fonament preferent de la legitimacié en el
tractament de dades de caracter personal. Perd necessariament la prestacié del
consentiment ha de ser una manifestacio lliure inequivoca, especificaiinformada,
mitjancant la qual l'interessat accepta el tractament de les seves dades, amb
una declaracié o acci6 afirmativa. Resulta poc probable que un treballador pugui
respondre lliurement a una sol-licitud per obtenir el consentiment per part de
I'empresari, per exemple a activar cameres de videovigilancia en el lloc de treball,
sense sentir pressio per atorgar el consentiment. Per la majoria dels tractaments
de dades en el treball, la base legal no pot ser i no ha de ser el consentiment
atesa la naturalesa de la relacié entre I'empresa i el treballador. Aixd no vol dir
que en situacions excepcionals no hagi de demanar-se el consentiment lliure del
treballador perd no ha de ser la legitimacié habitual.

En 'esfera laboral, es considerara licit el tractament sense necessitat de demanar
el consentiment en les seglents situacions:
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Quan sigui necessari per a I'execucié d’'un contracte que l'interessat és
part o per l'aplicacié a peticié d'aquest de mesures precontractuals. Es a
dir, s’ha de considerar licit quan és necessari en el context d'un contracte
o0 amb la intencié de concloure un contracte perque s'entén que existeix
un consentiment implicit.

Quan és l'obligacié legal aplicable al responsable de tractament. En
materia laboral hi ha molts grups normatius amb incidéncia en aquesta
materia. (Estatut de Treballadors, LOLS, LGSS, LPRL; LOLS; LRJS, etc.)

En I'ambit de 'Administracié sera molt habitual que la base juridica del
tractament sigui el compliment d'una tasca d'interés public. Perd perqué
el tractament estigui justificat caldra una norma de rang legal.

Quan existeix un interés legitim per realitzar el tractament, sempre que
sobre aquest interés no prevalguin els drets i llibertats de l'interessat.
La seva aplicacié requereix una avaluaci6 meticulosa que concorren
els requisits de I'anomenat pel nostre Tribunal Constitucional “judici de
proporcionalitat” (raonabilitat, necessitat, idoneitat i proporcionalitat).

A continuacié es recullen aquelles situacions més comunes en les que poden
trobar-se els professionals que gestionen dades personals en les organitzacions
que mereixen especial atencié, no només per la seva habitualitat en 'ambit
dels recursos humans, sind també per les seves particularitats en el seu
tractament. Atés que en la majoria dels casos no podem demanar el consentiment
del treballador/a, caldra esbrinar en cada cas si existeix una font legal,
contractual o interés superior que legitima el tractament de la dada personal
o si, excepcionalment, s’ha de demanar el consentiment del treballador/a. Les
nostres recomanacions per un tractament licit de les dades volen ajudar-vos en
aquesta tasca.

La primera premissa a tenir en compte és que sempre de forma prévia cal
informar el treballador/a de I'existéncia del tractament.
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A Informacié prévia

+ Quinainformacié s’ha de lliurar al treballador/a sobre el
tractament de les seves dades?

+ Quan es lliura la informacié sobre el tractament?
+ Com s’hade lliurar la informacié al treballador/a?
Recomanacions per a la licitud del tractament

La informacié respecte al tractament de les dades ha de ser clara i
inequivoca.

La informacié ha de donar-se de forma prévia al tractament. Pero cal
tenir en compte que la relacié laboral és dinamica, per tant, caldra
tornar a informar cada cop que es doni un nou tractament a les dades.

Recomanem donar la informacié en dues capes:

Dades de contacte

Identitat del

Dades Responsable
responsable

Dades Delegat

Finalitat del Descripcio dels fins

AETEEIE Termini de descripcié de les dades
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Base Interés public o legitim

juridica del

Obligacié de facilitar les dades i Consequéncies de
tractament

no fer-ho

Previsié o no

. Destinataris de les cessions
de cessions

. Com exercir els drets
Referéncia a

I'exercici de Dret a retirar el consentiment

drets ARCO+
Dret a reclamar a autoritat de control

4 Gestioé del Curriculum Vitae

ES PODEN...

+

recollir curriculums dels candidats/tes? Si els curriculums
no s'enregistren i no s'incorporen a cap fitxer es considera
tractament de dades?

incorporar les dades d'un procés de seleccié de personal a la base
de dades de I'empresa (per exemple, la borsa de treball)?

cedir les dades del candidat/a altres empreses del grup?
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Recomanacions per a la licitud del tractament  —

0 —

No es poden recollir dades personals de futurs candidats/tes sense g:
informar-los/les del tractament que es fara de les seves dades. Oo—

No cal la incorporacié a un fitxer informatic. La simple impressié i

guardar-los ordenats constitueix tractament. 4 Proves selectives

Cal disposar de models d'impressié tipus per la formalitzacié del ES PODEN....

curriculum i d'un procediment pel seu lliurament, de manera que de

forma prévia a la recollida es pugui informar adequadament, limitar + demanar dades personals als candidats/tes?

les dades que es tracten i establir les mesures de seguretat idonies.
+ demanar la superacié d'un reconeixement medic?
Les dades de la persona candidata només poden ser utilitzades per la
finalitat previament informada. Finalitzat el procés selectiu han de ser + fer analitiques d'investigacié genética
destruides si no concorre altra finalitat.
+ fer tests psicologics o psicotécnics?

Lacessié delesdadesaaltresempreses d'un grup exigeix consentiment
de linteressat/da. Recomanacions per a la licitud del tractament

No es poden demanar dades en els processos selectius que
constitueixin discriminacions o siguin innecessaries per comprovar la
capacitacio6 professional del candidat (infraccié molt greu).

Nomeés es pot realitzar un reconeixement medic quan resulti justificat
per determinar la idoneitat pel lloc de treball i es limiti a condicié
d'apte o no apte.

Les analitiques predictives genétiques per part de la persona
empresaria amb objectius medic-laborals estan prohibides.

Les avaluacions psicologiques o psicotecniques només es poden dur a

terme per professionals especialistes i estan sotmeses a confidencialitat
com les dades mediques, perque sén considerades dades de salut.
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A Sol-licitud d’antecedents penals 4 Demanda de referéncies entre empreses
ES POT ... ES POT...

+ demanar el certificat d’'antecedents penals com requisit previ a la
contractaci6?

+ demanar referéncies professionals entre empreses?

+ cedir les dades relatives a les infraccions i sancions comeses en
+ demanar el certificat negatiu del Registre Central de Delinqlients una empresa/entitat a un altra empresa/entitat?
Sexuals?
+ confeccionar llistes negres?
Recomanacions per a la licitud del tractament
Recomanacions per a la licitud del tractament
El Registre d’Antecedents Penals només pot comunicar informacié
d'antecedents penals d'una persona als jutges, Ministeri Fiscal, policia
judicial i al particular interessat. En cap cas els empresaris podem
demanar informacié al Registre Central de Penats.

Per demanar referéncies professionals cal informar a l'interessat.

Les dades d'infraccions i sancions no deurien de ser conservades
més enlla d'un any des de I'extinci6 de la relacié laboral i només per

Només es pot demanar el certificat d'antecedents penals quan una
norma ho autoritza (accés de jutges, policies, fiscals, seguretat
d'aeroports, entitats de crédit) i amb les garanties previstes a la norma.

Quan es tracti de professionals o voluntaris que treballin habitualment
amb menors obligatoriament hauran d’aportar un certificat negatiu
del Registre Central de Delinquients sexuals, de conformitat amb LO
1/1996 i L 45/2015.
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I'exercici d'accions judicials.

La inclusié en una llista negra (per exemple les creades per comprovar
les dades dels candidats a ofertes de treball que inclouen els motius
de I'extinci6 de contracte o l'existéncia de reclamacions judicials),
requereix la informaci6 i el consentiment de l'afectat perqué pot
perjudicar la seva futura contractacié.
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4 Agéncies de col-locacié

+ Els hi és d'aplicacié la nova normativa en matéria de protecci6 de
dades?

+ Succeeix el mateix amb les entitats online dedicades al servei de
gesti6 de dades de portals d’ocupacié a través d'Internet?

Recomanacions per a la licitud del tractament

Els hi sera d'aplicacié les disposicions previstes al RGPD excepte que
la legislacié nacional, que finalment el desenvolupi, disposi el contrari.

Els hisera d'aplicacio, tant respecte al sector public com el sector privat,
sempre que processin dades personals per permetre 'establiment d'un
0 més contractes de treball simultanis, inclosos els contractes a temps
parcial, entre les persones interessades que figuren en les seves llistes
i possibles ocupadors, o per facilitar els procediments pels ocupadors
derivats d'aquests contractes.

En el cas d'entitats online:

Sera l'encarregada del tractament 'empresa que manté el portal
d'internet sempre que no pugui decidir sobre el contingut, la finalitat
i I'is del tractament. En cas contrari, seria responsable del fitxer i es
requerira consentiment dels afectats i afectades donada I'existencia
de cessi6 de dades de caracter personal.
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Recomanacions pel tractament licit de les dades de personal

Es necessaria la regulacié mitjancant contracte escrit entre lempresa
contractant (responsable del fitxer) i I'entitat que gestiona el portal
online (encarregada del tractament) sobre el tractament de les
dades.

La cessi6 consistent en dades de forma generalitzada ha d'estar
subjecte al regim general de comunicacié de dades de caracter
personal.

A Dades d’identificacié de la persona treballadora
i fotografies

ES POT ...

+ exigir al treballador/a que porti en un lloc visible una targeta
d’identificacié?

+ incloure el DNI a la targeta identificativa?
+ incloure la fotografia del treballador/a?
Recomanacions per a la licitud del tractament
Es exigible quan resulti necessari en el normal desenvolupament de la

relacié laboral.
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La inclusié del DNI en la targeta identificativa no vulnera la normativa
de proteccié de dades si la finalitat que motiva el tractament és la
identificaci6 del personal perquée existeix un nombre indeterminat de
persones amb els mateixos noms i cognoms.

Tampoc cal demanar consentiment per incloure la fotografia del
treballador/a alatargetaidentificativa sienelnormal desenvolupament
de la relaci6 laboral i per motius de seguretat resulta necessaria la
identificaci6 del personal.

L'Gs de les fotografies del treballador/a per fins aliens a I'execucié del
seu contracte (com la publicacié de la seva imatge a la web per fins

Recomanacions pel tractament licit de les dades de personal

Les abséncies han d'estar identificades de manera genérica: visita
medica, reunié sindical, malaltia). Es aconsellable que la classificaci6 de
les incidencies eviti coneixer dades sensibles que exigirien I'adopcié de
mesures de nivell més alt.

promocionals) requerira el seu consentiment. D D D

4 Avaluacié de productivitat de la persona
treballadora

ES PODEN ...

+ publicar les dades de productivitat relatives al treballador a la
intranet de 'empresa?

+ publicar a la web les opinions dels clients sobre la prestacié de
y Registre horari per l'empresa serveis dels empleats?

+ Es pot exigir al treballador/a la signatura de full de control en el
que constin les dades de la resta de la plantilla?

Recomanacions per a la licitud del tractament

La publicaci6 de dades relatives a la productivitat del treballador/a

+ Com s’identifiquen les abséncies al registre horari?
Recomanacions per a la licitud del tractament
Els fulls de control que registren I'entrada i sortida al centre de treball

poden ser conjuntes perque és un control de fets que no constitueix
una amenaca a I'esfera personal del treballador.
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dintre de 'empresa o en la intranet hauria de ser voluntaria per part del
treballador, excepte en els casos que el Comité d’Empresa consideri
que esta en el marc de la potestat empresarial de l'article 20.3 ET.

La publicacié massiva en la pagina web o difusié en les xarxes socials

requereix el consentiment lliure del treballador, és a dir, la seva
negativa no pot comportar cap consequéncia adversa.
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A Correu electronic i navegacié per internet
ES POT ...

+ accedir als correus electronics corporatius dels/de les empleats/
des? | als seus historials de navegaci6?

+ prohibir I'is del correu electronic per fins privats?

+ per servir el correu corporatiu d'un exempleat?

Recomanacions per a la licitud del tractament
Que es treballi des d'un compte de correu proporcionat per 'empresa.
Cal informar previament a les persones treballadores sobre les regles
d'Us dels mitjans electronics i del fet que existira control empresarial,
i del mitjans/mesures concretes que s'adoptaran per controlar la
correcta utilitzacié (molt recomanable fer-ho mitjancant la negociacio
col-lectiva o informant la representacio legal dels treballadors).

Es poden instaurar filtres per limitar la navegacio.

L'empresa pot prohibir I'is personal dels mitjans telematics. En aquest
cas, 'empleat/da no pot esgrimir a favor seu garantia d'intimitat.

Quan un/una treballador/a cessa, s’han dinstaurar les mesures

tecniques i organitzatives necessaries perque la missatgeria electronica
d'aquella persona quedi desactivada automaticament. Si la seva
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Recomanacions pel tractament licit de les dades de personal

missatgeria es preveu necessaria, s’ha d'accedir abans de la seva
marxa i preferiblement en la seva preséncia i de la representacié legal
dels treballadors/es.

4 Videovigilancia
ES PODEN ...

+ instal-lar cameres de videovigilancia a la vista dels treballadors/es
sense demanar el seu consentiment?

+ difondre imatges dels treballadors sense el seu consentiment?
Recomanacions per la licitud del tractament

Per installar cameres de videovigilancia caldra informar a la
representacio legal dels treballadors/es (64.4 ETi64.5 ET) i directament
als afectats de la seva existéncia i finalitat legitima: seguretat, control
d'accés, control de compliment obligacions laborals.

La gravacié constitueix una intromissio en la intimitat del treballador,
per tant, la mesura de vigilancia adoptada ha de superar el judici la
proporcionalitat (doctrina establerta pel Tribunal Constitucional), que
significa que la gravacié d'estar justificada i ha de ser idonia per la
finalitat que es pretén, ha de ser necessaria per provar la irregularitat
que es persegueix i equilibrada, el menys invasiva possible.
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Recomanacions pel tractament licit de les dades de personal

La difusié de la imatge del treballador requerira el consentiment Les dades que poden ser objecte de captacié pel dispositiu de
explicit i inequivoc sempre que el tractament no sigui necessari per al geolocalitzacié sén: hora de posada i d'aparcament, punts de pas i
correcte desenvolupament del contracte. aturades, velocitat mitjana i maxima, hores de funcionament, consum/

Km, quildmetres realitzats.
Cancel-lacié/bloqueig de les imatges en un mes des de captacio.
Només a disposicio d'autoritats durant termini de prescripcio.

A Control de detectius privats

4 Sistemes de geolocalitzacié + Cal informar el treballador/a de la investigaci6 per un detectiu
privat?
ES PODEN ...
+ Cal demanar el consentiment?

+ instal-lar cameres GPS als vehicles de 'empresa?
+ Es potinvestigar la vida intima d’un treballador?

+ mantenir connectats els GPS fora la jornada laboral si el

treballador fa us privat del vehicle de I'empresa. Recomanacions per a la licitud del tractament
Recomanacions per a la licitud del tractament La Llei de Seguretat privada (5/2014) legitima l'activitat realitzada per
detectius privats considerant que no és una cessi6é de dades siné un
Per installlar sistemes de geolocalitzacié caldra informar a la encarrec de tractament.
representacio legal dels treballadors/es (64.4ETi64.5 ET) idirectament
als afectats de la seva existéncia i finalitat legitima: seguretat, control No és exigible el consentiment de l'interessat perqué el destinatari de
de compliment d’'obligacions laborals i control de I'execuci6 del servei. la investigacio és el Jutge o Tribunal.

Es recomanable el recordatori visible al mateix vehicle.
Les dades objecte de captacié en la investigacié han de ser idonies,

Si es permet |'Us privat d'un vehicle corporatiu, el treballador ha de necessaries i proporcionades.
poder desactivar les mesures de monitoratge.
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En cap cas es pot investigar la vida intima del treballador que
transcorri en el seu domicili o lloc reservat o en total desconnexié amb
la prestacié de serveis.

4 Control biomeétric

+

+

Quines dades biométriques hem de prendre en consideracié a
efectes de l'aplicacié del RGPD?

Quina és la previsio respecte al tractament de I'empremta digital?
Quina és la previsio respecte als reconeixements facials?

Existeixen altres limits per a I'Us de sistemes de control
biométrics?

Quin tractament es considera prohibit?

Recomanacions per a la licitud del tractament

L'art. 9.1 del RGPD incorpora dins de la categoria de dades
especialment sensibles, les dades biometriques dirigides a identificar
de manera univoca a una persona fisica (empremtes dactilars, models
retinals, estructures facials, veus, geometria de la ma, cal-ligrafia, etc.).

En relacié a 'empremta digital:
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Recomanacions pel tractament licit de les dades de personal

No es considera que la informacié que conté tingui un aspecte
concret de la personalitat. Per tant, les dades que facilita no tenen
major transcendéncia que, per exemple, un nimero d'identificacio.

Es possible el seu tractament no consentit perqué es tracta de dades
que Unicament es refereixen a les parts d'un contracte d'una relacié
laboral o administrativa.

Les entitats no podran utilitzar tecnologies de reconeixement facial.

L'Gs de sistemes de control biométrics sempre ha de ser proporcional
i justificat per acomplir I'aplicacié de l'interées legitim. Per exemple, ho
és I'is de 'empenta digital per controlar 'accés a les instal-lacions.

La recollida i tractament de dades biomeétriques ha de realitzar-se
com a ultima opcié, quan sigui impossible utilitzar altres metodes
alternatius.

Queda prohibit el tractament de dades personals que revelin dades
biometriques dirigides a identificar de manera univoca a una persona
fisica, excepte quan sigui necessari per al compliment d'obligacions
i 'exercici de drets especifics del responsable del tractament o de
I'interessat en matéria de Dret laboral i de la seguretat social i proteccié
social, sempre que ho autoritzi una norma o un conveni col-lectiu.
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Recomanacions pel tractament licit de les dades de personal

1t
L= J
4 Teletreball

4 Acomiadament disciplinari

+ Quines dades personals de la persona treballadora puc relacionar
a la carta d'acomiadament?

+ Qui és el responsable en matéria de proteccié de dades? Quines
obligacions especifiques té?

+ Quins tractaments de dades es prohibeixen? + Es poden incorporar dades personals de tercers?

+ Quines mesures de control poden ser acceptades? Recomanacions per a la licitud del tractament

Recomanacions per a la licitud del tractament

L'entitatéslaresponsable d'adoptarles mesures adequades, especialment
respecte al software, per garantir la protecci6é de les dades utilitzades i
processades pel/per la teletreballador/a amb finalitat professional.

L'entitat ha d'informar el/la teletreballador/a de tota legislacié o normativa
aplicable referent a la proteccié de dades, essent ella la responsable del
seu compliment.

No es poden installar paquets de software, per considerar-se
desproporcionats (enregistradors de pulsacions de tecles i moviments de
ratoli, captures de pantalla, registre d'aplicacions utilitzades, webcams,
etc.).

Els dispositius portatils que enregistren l'activitat dins i fora del lloc de
treball es troben prohibits (és altament improbable que pugui complir-se
el consentiment explicit valid legalment pel seguiment d'aquestes dades).
Per evitar el control de l'activitat privada, I'entitat haura d'establir mesures

adequades per distingir entre I'Us privat i corporatiu del dispositiu.
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La carta d'acomiadament ha de consignar de manera suficient la
causa de manera que el treballador/a tingui coneixement inequivoc
del motiu de 'acomiadament. Per tant, la norma legal (55 ET) empara
el tractament de les dades respecte al treballador/a acomiadat i no
caldra demanar el seu consentiment per descriure aspectes de la seva
conducta que motiven el seu acomiadament.

No és contrari a la normativa de protecci6 de dades fer servir en
processos judicials les dades del treballador/a sense el consentiment
del titular, sempre que no siguin dades de salut o especialment
protegides.

Les dades personals d'un tercer no poden ser incorporades a la carta

d'acomiadament, s’haura d'informar el treballador/a acomiadat/da
que es facilitaran per mitja del Jutjat.
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Recomanacions pel tractament licit de les dades de personal

00O
CY

4 Acomiadament per ineptitud
4 Acomiadaments col:-lectius/ mesures col-lectives

+ Quines dades personals del treballador/a es poden relacionar a la

carta d'acomiadament? + Es poden incloure en una mateixa carta dades de tots els
treballadors/es afectats per 'acomiadament o la mesura
Recomanacions per a la licitud del tractament col-lectiva?
En acomiadaments per ineptitud sobrevinguda, no podra fer-se + Quines dades personals dels treballadors/es no afectats es poden

referencia al quadre clinic del treballador/a sin6 només de forma relacionar a la comunicacié6 col-lectiva?
generica a la capacitat de treball.
Recomanacions per a la licitud del tractament

Per donar compliment a la concrecié que demana larticle 52 ET

reproduir la valoraci6 del metge de salut sobre 'aptitud del treballador
(no apte), i instar a la persona treballadora que demani linforme al
metge de salut per completar la informacio.
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La comunicacié d'extincié o modificacié col-lectiva ha de consignar el
detall de les persones afectades per la mesura en compliment dels
articles 51 ET i 41 ET, per tant, la norma legal empara el tractament
de les dades del conjunt de treballadors/es afectats en la mateixa
comunicacio.

Les dades personals dels tercers no afectats per la mesura no poden
ser incorporades a la comunicacié, només podra explicitar-se el criteri
d'afectacié. Per completar la informacié s'haura d'instar al treballador
perquée ho demani judicialment.
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Recomanacions pel tractament licit de les dades de personal

2

4 Extreballador/a

+ El tractament de les dades finalitza amb I'extincié de la relacié 4 Cens electoral
laboral?
+ Quines dades han de constar en el llistat?
+ Quan correspon cancel-lar les dades personals del treballador/a?
+ A quis’ha d’entregar els llistats?
Recomanacions per a la licitud del tractament
+ Poden tenir accés les organitzacions sindicals a aquests llistats i

Existeixen dades del treballador/a que han de ser cancellades abans per a qué?

de l'extinci6 de la relacié laboral, com soén les relatives a les infraccions i

sancions imposades un cop ha transcorregut el termini de prescripci6 o + Quines previsions ha d’adoptar 'empresa en aquesta cessié de

ha finalitzat el possible plet interposat a instancia del treballador. dades?

Les dades del treballador/a es bloquejaran amb I'extincié del contracte Recomanacions per a la licitud del tractament

perd es conserven durant el temps que perdurin els procediments

judicials o la prescripcio de les accions legals o de revisio per I'autoritat El cens laboral que I'empresa ha d’entregar als components de la mesa

corresponen. electoral, als efectes de celebrar eleccions sindicals en el centre de treball,
han de constar les dades del personal necessaries per poder fer el llistat

Les dades d'un extreballador/a que han de ser utilitzades per una d'electors i d’elegibles.

altra finalitat exigiran el consentiment de l'interessat, atés que ja no

és treballador. Aquestes dadessénelnomidos cognoms de les persones treballadores,

sexe, data de naixement, DNI, categoria o grup professional i data
de I'antiguitat de I'empresa, aixi com la relaci6 del personal que hagi
concertat contracte de durada inferior a l'any i el nUmero de dies
treballats fins a la convocatoria de les eleccions.
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Recomanacions pel tractament licit de les dades de personal

No cal exigir cap consentiment perqué aquesta entrega de dades a la Recomanacions per a la licitud del tractament

mesa electoral esta autoritzada per la llei de I'Estatut dels Treballadors.

Aquestes dades son publicades per la mesa electoral, normalment en
el tauler d'anuncis.

La celebracié d'eleccions legitima també la cessié de les dades censals
necessaries per permetre als sindicats lliurar propaganda sindical
electoral, ja que preval la llibertat sindical respecte al dret a la proteccié
de dades.

A4 Afiliacié sindical i quota sindical

L'afiliacio sindical és una dada personal especialment protegida.
El seu tractament esta prohibit.

Una de les excepcions a aquesta prohibicié és el consentiment de la
persona interessada.

Per al tractament daquesta dada linteressat ha de donar el
consentiment explicit i especific de per a quina finalitat o finalitats el

dona.

Altra excepci6 a la prohibicié6 esmentada té lloc quan el tractament

— d'aquesta dada és necessaria per complir obligacions i per exercir els
—-— see 1’
drets especifics del/de la responsable del tractament o de l'interessat/
da, sempre que ho autoritzés una norma laboral o de la seguretat
— social o un conveni col-lectiu, un exemple seria comunicar a la secci6
— sindical el procediment disciplinari greu d'un/una afiliat/da seu/va.

Perqué I'empresa pugui retenir i transferir I'import de la quota sindical
és necessari que la persona treballadora doni el consentiment a

+ Quin tipus de dada personal és? la cessié de les dades de manera expressa i per escrit, en un doble
vessant: autoritzar al sindicat per demanar a I'empresa el descompte
+ Com han de ser tractades aquestes dades i en quines de la quota de limport de la seva retribucié; i autoritzar a 'empresa
circumstancies? perqué comuniqui al sindicat les dades referides al pagament de la
quota.
+ Com ha de donar el seu consentiment l'interessat/da per poder
tractar aquesta dada? Sibé alanomina de I'afiliat/da ha de constar la detraccié que s'efectua
per la quota d'afiliacié, no ha d'identificar-se el sindicat en pertanyer
+ Pot I'empresa procedir al descompte de la quota sindical sobre aquesta dada a la privacitat de la persona treballadora.
el salari i a la seva transferéncia, a sol-licitud del sindicat de la
persona afiliada?
+ Pot constar a la ndmina del/de la treballador/a la seva afiliacié

sindical?
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4 Representants legals dels/de les treballadors/es

+

+

Les comunicacions de dades personals que la direccié de I'empresa

faci als representants dels treballadors constitueixen una cessié
de dades?

Quins sé6n els suposits de comunicacié de dades personals més
freqlients?

Quines son les exigéncies i garanties per la cessié de dades per
part de 'empresa?

Pot fer-se la cessi6 de dades dissociades?

Recomanacions per a la licitud del tractament

La comunicacié de dades personals als organs de representacio dels
treballadors constitueix una cessié de dades i, per tant I'Unica cessio
prevista, tret del consentiment exprés de l'interessat, és la derivada de les
facultats atribuides als representants dels treballadors en I'Estatut dels
Treballadors i la Llei Organica de Llibertat Sindical.

La cessio només esta emparada en els casos en que es produeixi en
I'ambit de les funcions concretes desenvolupades pels delegats de
personal o pel comité d'empresa.

Els organs de representacié dels treballadors per a desenvolupar
I'exercici de les seves competencies relatives a la vigilancia del
compliment de la normativa laboral, tenen dret a rebre informaci6 en els
termes que recull I'article 64 de I'Estatut dels Treballadors.
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Recomanacions pel tractament licit de les dades de personal

Els representants dels treballadors tenen accés a les dades personals
derivades de les copies basiques dels contractes, les seves prorrogues
i denuncies, a les sancions que per faltes molt greus s'imposin, i les
que derivin als canvis en l'organitzacio del treball, a les condicions de
seguretat.

El dret a la proteccié de dades personals impedeix que I'empresa
pugui fer la cessié de dades de manera massiva i indiscriminada, al
mateix temps que ha de quedar degudament justificada la finalitat a la
qual va destinada la sol-licitud feta pels organs de representacié dels
treballadors.

La utilitzacié de les dades per part dels representants dels treballadors
ha de limitar-se a la finalitat del control que I'Estatut dels treballadors
hagi atribuit.

Qualsevol cessié de dades que excedeixi les previsions de larticle
64 de I'Estatut dels treballadors, sera necessari el consentiment dels
treballadors afectats.

Sien les previsions legals que habiliten les funcions i competencies dels
organs de representacié dels treballadors no exigeixen la cessio de
dades personals 'empresa pot donar la informacié sense referenciar-
la en els subjectes concrets.

En els convenis col-lectius poden pactar-se disposicions especifiques
que regulin el contingut I'exercici del dret d'informacié i consulta
previstos en l'article 64 de I'Estatut dels treballadors.

Les seccions sindicals tindran accés a les dades personaligual que les

representacions unitaries dels treballadors, inclis en els centres de
treball on no hi hagi comiteé.
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Recomanacions pel tractament licit de les dades de personal

Els delegats de personal i membres del comité i de les seccions han matisat que aquests taulells sindicals se situin a la intranet, mai a
sindicals no poden divulgar cap dada personal obtinguda en I'exercici Internet.

de la seva activitat representativa, estan obligats al deure de sigil-lii a

donar compliment a l'obligacié de seguretat que imposa la normativa Quan un document contingui dades personals la simple publicacié
de la protecci6 de dades. en el tauler d'anuncis constitueix un tractament de dades que pot

comportar que tercers mancats de legitimaci6 accedeixin a aguestes.

L'anterior obliga a tenir en compte que el/laresponsable del tractament
de les dades en el tauler d’anuncis és qui decideix sobre I'Us i finalitat
d'aquest, decidint la informaci6 que es doéna.

També cal tenir en compte l'espai fisic o virtual concret en el qual se situa
el tauler amb la finalitat que, en el cas de contenir informacié personal,
aquesta resulti visible només a les persones usuaries legitimades a

consultar-la.
A Tauler d’anuncis
+ A quil'empresa ha de facilitar un tauler d’anuncis i per a qué?
+ Ons'han d'ubicar els taulells digitals?
+ Qué cal tenir en compte quan en aquests taulers es mostrin
documents que continguin dades personals? 8

Recomanacions per a la licitud del tractament
A Informacié sindical per correu electronic/web

Les seccions sindicals dels sindicats més representatius i les seccions

sindicals que tinguin algun/a representant en el comité d’empresa + Quins sén els limits de I'Us del correu electronic corporatiu per
tenendretaun tauler d'anuncis situat de manera visible en el centre de part de les seccions sindicals?

treball i per a la finalitat que puguin difondre els avisos que considerin

d'interés per les persones afiliades i per a les persones treballadores + Es necessari el consentiment del treballador per rebre informacié
en general. sindical en el seu correu corporatiu?

L'empresa pot oferir els taulells digitals en espais cedits per la mateixa + Quines previsions ha de seguir I'empresa en la cessié de dades?

empresa, o en dominis pertanyents al mateix sindicat. Els tribunals
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Recomanacions pel tractament licit de les dades de personal

Recomanacions per a la licitud del tractament

Les restriccions a la transmissié d'informacié sindical per correu
electronic que han de ser tingudes en compte son: les de no pertorbar
l'activitat normal de I'empresa, no perjudicar I'Us especificament
empresarial preordenat per al mateix i que no ocasioni cap cost o
gravamen a I'empresa.

A Vigilancia de la salut

L'enviament d'informacié sindical és un dels suposits en qué no és + Queé es considera dades de salut?
preceptiu que existeixi un previ consentiment del treballador, ara bé
aquest pot fer Us del seu dret d'oposicio i, en aquest cas, els sindicats + Es poden realitzar examens médics al personal de I'entitat?
estan obligats a cessar en el tractament de dades dels sol-licitants.

+ Existeixen limits al deure de vigilancia de la salut de 'empresari?
El dret d'oposicié a la recepcié d'informacié sindical no es pot exercir
durant els periodes electorals sindicals, en aquests periodes preval + Qui pot accedir a la informacié médica d’'un/una treballador/a?
sobre el dret fonamental a la proteccio de dades.

+ Quina informacié médica pot conéixer I'empresa?

L'empresa ha de comunicar les dades estrictament necessaries
perque siguin utilitzades només per a la finalitat de donar informacié
sindical. Els sindicats, com a cessionaris, estan obligats a complir amb
les previsions de la LOPD.

Pot ser recomanable la utilitzacié de procediments automatitzats que
permetin donar satisfaccié del dret a la llibertat sindical sense haver
de realitzar una cessié de dades, com pot ser la utilitzacié de llistes
de distribucié que permetin als sindicats remetre la informaci6 a una
direcci6 corporativa sense accés a les dades personals.

En eltractament de dades personals 'empresa potincorporar en el peu
dels correus la informacio de l'article 5 LOPD i, també pot automatitzar
la cancel-lacié i l'oposici6 als tractaments mitjancant les baixes en les
llistes a peticié de l'usuari.
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Recomanacions per a la licitud del tractament

El concepte dades de salut compréen tota aquella informacié relativa
a tots els aspectes fisics o psiquics de la salut d'una persona, tant de
la salut passada, com de la present i de la futura. Aquest concepte
inclou qualsevol diagnostic medic dels danys patits pel mateix coma
consequéncia de la prestaci6 de serveis.

S'hade protegirespecialmentaquellesdadesdelapersonatreballadora
referides a percentatges de discapacitatia la seva informacio geneérica.

Es considera dada de salut tota informacié relativa a les dates de baixa
o alta de la persona treballadora, associada a un codi que permeti
la identificacié de la causa de la baixa com a motivada per malaltia
comuna, professional o maternitat.
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No es considera dada de salut quan Unicament s'informa sobre les
dates i s'indica la situacié de baixa sempre que no es pugui deduir
facilment que aquesta es deu a una malaltia en concret.

Totes les dades de salut han de tenir un tractament informatic
diferenciat de la resta de dades disponibles del personal.

La vigilancia de la salut del personal només pot realitzar-se quan el
treballador presta el seu consentiment, és voluntaria. L'empresari dona
compliment a la seva obligacié quan ofereix la seva practica.

No sera necessari el consentiment pel tractament de dades en els
casos seguents:

Quan les actuacions de vigilancia de la salut vinguin imposades per
llei.

Quan sigui necessari coneixer l'estat de salut de la persona
treballador per suposar un risc per ella mateixa o per tercers.

Quan sigui imprescindible per avaluar els efectes de les condicions
de treball sobre la salut dels/de les treballadors/es

Només pot accedir a la informacié médica de caracter personal el
personal meédic i les autoritats sanitaries encarregades de la vigilancia
de la salut de les persones treballadores. Es podra facilitar a 'empresa
0 a tercers sempre que hi hagi consentiment exprés.

L'empresa només pot ser informada de les conclusions que se'n
derivin dels reconeixements médics efectuats en relacié amb l'aptitud

de la persona treballadora per desenvolupar el seu lloc de treball.

El personal médic de 'empresatampoc podra tenir accés a lainformacié
medica si no corren a carrec seu les accions de vigilancia de la salut.
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Recomanacions pel tractament licit de les dades de personal
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A Serveis de prevencié
+ Quan és responsable I'empresa del tractament de dades?

+ Quan hem de demanar el consentiment de la persona
treballadora?

Recomanacions per a la licitud del tractament

L'empresa és responsable del fitxer que es generi per a la gesti6 de la
prevencié quan es tracti d'un servei propi. Tindran ple accés a aquestes
dades el personal sanitari, en canvi, 'accés sera limitat per a la geréncia
(per exemple, limitant la informacié a “APTA/NO APTA").

Quan es contracti un servei de prevencié extern, aquest sera el
directament responsable de les dades. Aquest servei de prevenci
només pot informar a I'empresa de l'aptitud del treballador/a per
exercir les seves funcions.

La persona treballadora només haura de donar el seu consentiment
quan les accions de vigilancia de la salut tinguin caracter voluntari. Un
cop prestat, no sera necessari un consentiment addicional per al seu
tractament pel personal medic de les dades relacionades amb la salut
que resultin de la realitzaci6 dels reconeixements medics.
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Recomanacions pel tractament licit de les dades de personal

U o

B

A Accidents de treball A Control de I’absentisme laboral
+ Quines dades podem fer constar en el document d’accident de + Potl'empresa indagar en la causa d’inassisténcia al-legada?
treball?

+ Quan sera necessari el consentiment de la persona treballadora?
Recomanacions per a la licitud del tractament
+ Quines limitacions tenen les empreses encarregades del control

Les dades que poden figurar en el document d’accident de treball sén: de I'absentisme laboral?

La descripcié de la lesié Recomanacions per a la licitud del tractament

La part del cos lesionada L'empresa pot verificar l'estat de salut de la persona treballadora
al-legant per a justificar les faltes d'assisténcia al treball, sempre que no

Breu descripcio es comuniquin dades de salut, siné només si la baixa esta justificada o no.

Grau de la lesié Quan el control de l'absentisme es trobi vinculat amb el tractament
de dades de salut sera necessari el consentiment de la persona

Tipus d'assisténcia sanitaria treballadora.

Circumstancies de I'hospitalitzacio, en el seu cas Es considera una mesura inadequada i desproporcionada la

incorporaci6é de dades de salut a unfitxer per al control de 'absentisme.

Les empreses encarregades del control de I'absentisme laboral han de
complir les obligacions propies d’'un encarregat del tractament. A més,
hauran de complir les seglients previsions:

Informar el treballador/a, de manera precisa i indicant que es

tracta d'un control laboral, de l'obligacié de facilitar dades i les
consequencies de la negativa a subministrar-les.
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Recomanacions pel tractament licit de les dades de personal

Requerir el consentiment exprés del treballador si es vol incorporar Les entitats del grup hauran d'establir un procediment que garanteixi

les seves dades de salut a una historia clinica. que l'exercici dels drets ARCO+ respecte a una de les empreses es
comunica a la resta d'empreses del grup perquée procedeixin de forma

Articular procediments que garanteixin el compliment dels principis immediata a la rectificacio, cancel-lacié o revocacié, segons s'escaigui.

de proteccié6 de dades i, en particular, el deure dinformacié, el
principi de finalitat i la garantia del consentiment de cada un dels
tractaments.

IS

4 Contractes i subcontractes

+ Cal demanar consentiment als treballadors/es afectats/es per la
cessi6 de dades entre empresa principal i subcontractada?

A Grup d’empreses
Recomanacions per a la licitud del tractament

+ Es poden cedir els dades de les persones treballadores o

candidates a un lloc de treball d'una empresa a la resta de Si el que es contracta per part de I'empresa principal és la realitzacio
membres del seu grup empresarial? d'obres o serveis corresponents a la mateixa activitat (inherents al cicle
productiu), 'empresa subcontractada podra cedir els TC2 i les ndmines

+ Cal exercir el Drets ARCO+ respecte a totes les empreses del grup? de les persones treballadores (sense el consentiment dels afectats/
es) perqué article 42 ET ho empara, ates que I'empresa principal és

Recomanacions per a la licitud del tractament responsable solidaria del pagament de nomines i cotitzacions, per

tant, comparteix la mateixa finalitat que la subcontratista.
Per cedir les dades dels treballadors/es o candidats/es d'una oferta des

d’'una empresa a la resta de membres del grup cal tenir consentiment Si el que es contracta és la realitzacié d'obres o serveis aliens a la
exprés del treballador/candidat. No hi ha prou amb informar-los de la mateixa activitat caldra el consentiment de linteressat/da, amb
finalitat. concreci6 del destinatari i la finalitat, per cedir els TC2 o les nomines.

La prestacio del consentiment per la transferencia de dades en un
grup d'empreses es donara a la primera empresa que rep les dades
i un unic cop.
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A Successié d’empreses

+

Cal demanar consentiment a les persones treballadores afectades
per una successio d'empreses?

Quin és el moment adequat per fer la comunicacié de les dades,
atés que pot ser un procés que és perllongui en el temps?

Recomanacions per a la licitud del tractament

Perqué operi la successi6 empresarial de larticle 44 ET resulta
imprescindible el flux de dades entre 'empresa cedent i la cessionaria,
per tant, no caldra demanar el consentiment del treballador perqueé la
cessi6 de dades esta emparada en la norma, pero s’haura d'informar
personalment als treballadors de la successi6 i els seus efectes
conforme a la normativa de proteccio de dades, perquée estem davant
d’'un dret personal, no col-lectiu.

L'empresa cessionaria haura d'informar a les persones treballadores
dels tractaments de dades que es faran si sén diferents dels que
existien a 'empresa cedent.

La comunicaci6 esdevé legitima en el moment que es perfecciona la

successié, tanmateix I'AEPD ha admes la comunicacio prévia de dades
imprescindible per finalitzar el procés.
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Recomanacions pel tractament licit de les dades de personal

O

A Assegurances de vida i plans de pensions

+

Com afecta les entitats la seva subscripcié en mateéria de proteccié
de dades?

Quines previsions cal tenir en compte quan el tractament afecta
familiars de les persones treballadores?

Recomanacions per a la licitud del tractament

L'organitzacié pot cedir les dades d'identificacié i contacte de la persona
treballadora a I'empresa asseguradora o a la gestora del pla de
pensions.

També pot recollir les dades vinculades al contacte a celebrar per al
seu trasllat a 'asseguradora o gestora del pla de pensions.

Es necessari, en tot cas, informar a les persones treballadores en el
moment de la recollida de dades. Si es vol utilitzar el contracte de treball
per donar-hi compliment, aquest haura d'informar expressament dels
termes en qué ha de ser exercit el dret d'oposicié.

Quan el tractament de dades afecti familiars, es trobara legitimitat
per l'existéncia de la relacié laboral Unicament quan les dades siguin
estrictament necessaries i tinguin relaci6 amb la contractacié de
I'asseguranca o pla de pensions.
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Recomanacions pel tractament licit de les dades de personal

de la normativa laboral i de la seguretat social, sense el consentiment
dels afectats, té expressa cobertura legal.

Quan es tracti de dades obtingudes en el marc d'una actuacié inspectora
no sera necessari el consentiment de la persona treballadora quan s’hagi

A Inspeccié de treball produit un requeriment individualitzat de la Inspeccié de Treball, indicant
que les dades sén necessaries per realitzar adequadament les funcions i
+ Estan les entitats autoritzades a facilitar qualsevol classe de dada competencies que la llei li atribueix.

a la Inspeccié de Treball?

+ Es preveuen limits a la Inspeccié de Treball per al tractament de
les dades facilitades per les entitats?

+ Quan no sera necessari el consentiment de la persona

treballadora? o\ ,o
lo\
Recomanacions per a la licitud del tractament O O
L'aportaci6 de dades a la Inspecci6 de Treball, com nomines i informes A Transmissié de dades entre entitats i/o
meédics, en compliment d'un requeriment es troba emparada pel RGPD, administracions pl'lbliques
sempre que s'utilitzin exclusivament per a la finalitat investigadora en
el marc d'una inspeccié de treball. + Poden les administracions cedir-se qualsevol dada entre elles

sense cap limitacié?

La Inspeccié de Treball podra obtenir fotografies i videos de les
persones treballadores en el centre de treball sempre que resulti + Quin tipus de dades poden ser cedides sense el consentiment de
adequat, necessari i proporcionat en els suposits que no es pugui I'afectat?
verificar la identitat d'aquestes mitjancant altres medis.

+ Quines especialitats existeixen en relacié a 'Administracié de la
Es permet el tractament no consentit de dades personals quan Seguretat Social?
aquestes es recullin per l'exercici de les funcions propies de les
Administracions Publiques en 'ambit de les seves consequéncies.

El tractament i cessi6 de dades de caracter personal que comporti

la intervencié de la Inspecci6 de Treball en compliment de les seves
funcions de vigilancia i exigéncia de responsabilitat per I'incompliment
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Recomanacions pel tractament licit de les dades de personal

Recomanacions per a la licitud del tractament

Les administracions podran cedir dades a altres administracions,
sense consentiment de 'afectat, en els suposits seglents:

Quan l'objectiu sigui exercitar les mateixes competencies o com-
peténcies que versin sobre les mateixes matéries.

o

4 Seguretat Social

+ Quines dades podem facilitar a les entitats gestores de la
Quan se cedeixen dades per fins historics, estadistics o cientifics. Seguretat Social?
Quan una administracié obtingui o elabori dades amb desti a una + Esrequereix el consentiment del treballador per a la seva
altra. transmissié?
Quan la cessio estigui autoritzada en una llei. + Quin Us pot fer I'Administracié de la Seguretat Social d'aquestes

Sera imprescindible el consentiment de I'afectat quan per la comuni-
cacié de dades de caracter personal a un tercer, sempre que siguin
cedides pel compliment de fins directament relacionats amb les fun-
cions legitimes del cedent i el cessionari.

La cessi6 de dades de caracter personal a 'Administracié de la Se-
guretat Social quan aquesta actui en les seves funcions liquidatories i
recaptatories, en general, en compliment del deure de col-laborar per
I'efectiva liquidacié i recaptacié dels recursos de la Seguretat Social i
dels conceptes de recaptacié conjunta amb les quotes de la Seguretat
Social, no requerira el consentiment de I'afectat.
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dades?

Recomanacions per a la licitud del tractament

Com a regla general, no sera necessari el consentiment per a traslla-
dar informacio a les entitats gestores de la Seguretat Social.

Tota informacié subministrada només pot ser tractada en el marc de
les funcions de liquidacio i recaptacié atribuides a 'Administracié de la

Seguretat Social.

No sera necessari el consentiment de l'interessat per a la cessi6 de
dades a un tercer quan la cessi6 es trobi autoritzada en una llei.
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A Jurisdiccié social

+ Es sempre exigible el consentiment del titular pel tractament de
les seves dades en el marc d’'un procediment judicial?

Recomanacions per a la licitud del tractament

No és exigible consentiment del titular de les dades que puguis ser
objecte d'un tractament en un procediment judicial:

Quan la seva negativa vulneraria el dret a la tutela judicial efectiva
d'aquell que necessités les dades per a la seva defensa.

Quan la cessi6 estigui autoritzada en una llei.
Quan aixi ho solliciti I'drgan judicial.
Es podran aportar en un judici com a prova mitjans de reproducci6 de

paraula, so i imatge. Sera I'drgan judicial qui es manifesti sobre la seva
legitimitat.
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Recomanacions pel tractament licit de les dades de personal

VI. Pautes d’actuacio per
tenir cura de les dades de
caracter personal dels usuaris
i usuaries dels nostres serveis

A continuacié, s'’han elaborat algunes pautes basiques de conducta per tal
de facilitar als professionals al servei de les entitats el compliment de les
seves obligacions per protegir i assegurar el dret a la intimitat dels usuaris/
es i donar compliment al deure de confidencialitat, a les quals es recomana
incorporar totes aquelles actuacions que resultin necessaries atenent les
particularitats de cada servei.

L'accés a l'expedient/historia d'un/a usuari/a ha de realitzar-se només
quan sigui indispensable per al desenvolupament de les funcions

professionals.

En cap cas podran ser creades bases de dades d'usuaris/es diferents de
les propies del centre.
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No es pot donar informacié a terceres persones sobre els usuaris/es,
excepte amb el consentiment exprés i inequivoc de linteressat o quan
concorri un suposit legalment emparat.

Sha de tancar tota sessi6 d'ordinador oberta, aixi com tot armari o
arxivador amb documentacié que contingui dades personals dels usuaris/
es, en absentar-se del lloc de treball i un cop finalitzada la jornada laboral.

L'accés a la informacié dels usuaris és personal i no es pot facilitar a cap
company/a el nom d'usuari i contrasenya personal.

Sén dades especialment sensibles les referides a la ideologia, la religid
i creences, l'origen racial, la salut i la vida sexual. En cap cas es poden
enviar per fax i per correu electronic, només si estan xifrades. En tot cas
cal assegurar la identitat del receptor. No es poden llencar documents
que continguin dades personals a la paperera o a les escombraries.
O bé han de ser destruits, o bé han de ser dipositats al contenidor de
documentacié confidencial.

Qualsevol expedient o documentacié amb dades personals no pot ser
deixat a la vista o sense supervisio.

Qualsevol incidéncia relacionada amb les dades de caracter personal dels

pacients ha de ser comunicada a la direccié6 en la seva qualitat de
responsable del fitxer o al delegat de proteccié de dades si n'hi
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